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Resumo:A Lei Gerad de Protegdo de Dados (LGPD) estabelece que dados pessoais de criangas e
adolescentes requerem protegdo adicional para garantir sua privacidade. A conformidade com a
LGPD em ingtitui¢oes de ensino infantil e médio deve considerar os riscos envolvidos. Atividades de
Data Mapping e Data Inventory sio essenciais para um processo de conformidade eficaz. Este artigo tem
como objetivo identificar pontos criticos nos processos de mapeamento e inventirio de dados
pessoais em um caso real de adequagdo a LGPD em uma instituicdo de ensino infantil e médio.
A metodologia de pesquisa adotada é descritiva e exploratoria e a abordagem da pesquisa é qualitativa,
utilizando a analise documental para obter as evidéncias necessAjrias. Como procedimento
metodologico, foi adotada a pesguisa de campo como método de coleta de dados, que envolveu
entrevistas com as pessoas em seu ambiente natural. A ingtituicio em foco administra escolas
distribuidas por todo o territério naciona e iniciou a adequagio a LGPD com o apoio de uma
consultoria de seguranga da informagio e privacidade. O processo seguiu quatro fases: Data Inventory,
Gap Analysis e Roadmap, Program Design e Program Implementation. Com as atividades do processo
de adequacdo a LGPD em execucdo, foram identificados dois pontos criticos que comprometeram



parcialmente o0 andamento do processo.
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1. INTRODUCAO

A Lei Geral de Protecdo de Dados (LGPD), sancionada em agosto de 2018 e em vigor
desde setembro de 2020, representa um marco regulatorio significativo na protecdo de dados
pessoais no Brasil. Com seu texto baseado no Regulamento Geral de Protecdo de Dados
(GDPR) da Unido Europeia, a LGPD estabelece diretrizes rigorosas para o tratamento de
dados pessoais, com 0 objetivo de garantir a privacidade e a seguranca dos titulares de dados
pessoais. Este novo cenario impde as organizacOes a necessidade de reestruturar seus
processos e sistemas para atender as exigéncias legais, prevenindo infracfes e protegendo os
direitos dos titulares dos dados (BRASIL, 2018).

Cada organizacdo deve compreender o qudo critico o tratamento de dados pessoais é
para 0 seu negdcio, diante desse cenario regulatdrio. Instituicdes de ensino infantil e médio
tem neste contexto um grande desafio, pois os dados pessoais que essas instituicdes tratam,
para fornecer seus servicos, em sua maior parte, sio de criancas e adolescentes (FERRAO et
al., 2024).

A LGPD entende que estes dados pessoais requerem protecdo adicional, por
pertencerem a um grupo de titulares considerado vulnerdvel. InformacBes como nome,
endereco, dados de salde, entre outros, sdo frequentemente coletadas e processadas, exigindo
um cuidado especifico para evitar a exposicdo indevida ou o uso inadequado desses dados. A
implementacdo de praticas que garantam a seguranca e a privacidade das informacdes é
crucial para manter a confianga dos pais e responsaveis, além de assegurar o cumprimento das
obrigacdes legais (CANDIANI; PEREIRA, 2024)

A criticidade no processo de adequacdo a LGPD em instituicdes de ensino infantil e
médio ndo pode ser subestimada, dado os riscos envolvidos. A auséncia de conformidade
pode resultar em sérias consequéncias, incluindo san¢des administrativas, danos a reputagdo
da instituicdo e, mais gravemente, a exposicao dos dados das criangas e adolescentes e a usos
indevidos que podem comprometer sua seguranca e bem-estar. A complexidade do processo
de adequacdo envolve a revisdo de politicas internas, a capacitacdo de colaboradores, a
implementacdo de tecnologias de seguranca da informagdo, a criagdo de mecanismos de
resposta a incidentes, mapeamento de processos que tratam dados pessoais, assim 0
mapeamento e inventario de dados pessoais (DE ARAUJO NETO; AGUIAR, 2024).

Dentre as atividades de um processo de adequacgéo, 0s processos de mapeamento e de
inventario de dados pessoais, também conhecidos, do inglés, como Data Mapping e Data
Inventory, sdo uns dos mais trabalhosos, e também uns dos mais importantes para 0 processo
de adequacdo, pois fornece uma visdo de quais séo os dados pessoais tratados pela instituicao,
por onde estes dados fluem nos processos de negocios e como eles sdo efetivamente tratados
(REIS et al, 2024).

Esse artigo busca apresentar por meio de uma pesquisa de campo, a identificacdo dos
pontos de criticidade dos processos de Data Mapping e Data Inventory, em um caso real de
adequacao a LGPD em uma instituicdo de ensino infantil e médio, descrevendo os desafios e
resultados na execucao desses processos.

2. PROBLEMA DE PESQUISA E OBJETIVO

O problema de pesquisa deste artigo, é explorar e analisar como foram executados 0s
processos de Data Mapping e Data Inventory em uma instituicdo de ensino infantil e médio,
composta por Varias escolas, em diferentes localidades geogréficas do Brasil. Outro ponto a se
considerar € o fato da instituicdo ser gerida por um grupo educacional situado na Unido
Europeia, o que indica que a cultura de protecdo de dados, teoricamente, deveria existir no
contexto organizacional.
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O objetivo deste trabalho foi identificar os pontos criticos do processo de Data
Mapping e Data Inventory em uma instituicdo de ensino infantil e médio e verificar se o0s
resultados esperados por esses processos, no contexto de um processo de adequacdo a LGPD,
foram alcancados.

3. FUNDAMENTACAO TEORICA

3.1. LEI GERAL DE PROTECAO DE DADOS (LGPD)

A Lei Geral de Protecdo de Dados (LGPD), instituida pela Lei n° 13.709, de 14 de
agosto de 2018, representa um marco regulatério significativo no ordenamento juridico
brasileiro, delineando um conjunto abrangente de normas para o tratamento de dados
pessoais. Esta legislagdo surge em um contexto global de crescente preocupacdo com a
privacidade e a seguranca dos dados, alinhando-se com tendéncias internacionais como 0
Regulamento Geral de Protecdo de Dados (GDPR) da Uni&o Europeia (BRASIL, 2018).

A LGPD estabelece principios e diretrizes que devem ser observados por todas as
organizac@es, publicas ou privadas, que realizam operacGes de tratamento de dados pessoais.
Entre seus principais objetivos estdo a protecdo dos direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade dos individuos. A lei define dados
pessoais como informacdes relacionadas a uma pessoa natural identificada ou identificavel,
abrangendo uma vasta gama de informacdes que podem ser utilizadas para identificar um
individuo (NASCIMENTO; SILVA, 2023).

Uma das bases-legais da LGPD é o consentimento, que deve ser fornecido de forma
livre, informada e inequivoca pelo titular dos dados. A legislacdo também impde a
necessidade de transparéncia nas operacOes de tratamento, exigindo que as finalidades para as
quais os dados sdo coletados sejam claramente comunicadas aos titulares. Além disso, a lei
introduz a figura do encarregado pelo tratamento de dados pessoais, também conhecido como
Data Protection Officer (DPO), nomenclatura oriunda da GDPR. O encarregado pelo
tratamento de dados pessoais é responsavel por garantir a conformidade com a LGPD e atua
como ponto de contato entre a organizacdo, denominada controladora dos dados, os titulares
dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD) (ANPD, 2022).

Outro aspecto relevante da LGPD é o tratamento de dados pessoais sensiveis, que
merecem uma protecdo adicional devido ao seu potencial de causar discrimina¢do ou danos a
privacidade dos titulares. Dados sensiveis incluem informac@es sobre origem racial ou étnica,
conviccgdo religiosa, opinido politica, filiacdo a sindicato ou a organizacao de caréater religioso,
filoséfico ou politico, dado referente a salde ou a vida sexual, dado genético ou biométrico
(SILVA; SARKIS, 2023)

Dentro do contexto de tratamento de dados pessoais sensiveis, tem-se 0s dados
relacionados a criancas e adolescentes que passam a ter uma importancia critica, dada a
vulnerabilidade inerente deste grupo etario. A LGPD estipula que o tratamento de dados
pessoais de criancas e adolescentes deve ser realizado em seu melhor interesse, sendo
necessario o consentimento especifico e destacado, dado por pelo menos um dos pais ou pelo
responsavel legal. Dados pessoais sensiveis de criancas e adolescentes, como informacoes
sobre saude, caracteristicas genéticas, orientacdo sexual ou convicgles religiosas, requerem
protecédo adicional devido ao potencial de causar discriminagdo ou outros danos significativos
a privacidade e ao desenvolvimento pessoal dos menores (SHIN et al., 2018).

Além disso, a lei exige que controladores implementem medidas de seguranca
robustas e politicas transparentes para garantir que esses dados sejam tratados de maneira
ética e segura, assegurando que o direito a privacidade e a prote¢do integral dos direitos dos
menores sejam resguardados de acordo com os principios estabelecidos no Estatuto da
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Crianca e do Adolescente (ECA) e demais normas pertinentes (VASCONCELOS et al.,
2023).

3.2. PROCESSO DE ADEQUAGAO A LGPD

O processo de adequacdo a LGPD imposto as organizacdes envolve uma série de
etapas complexas e integradas que visam garantir a conformidade com as exigéncias legais e a
protecdo eficaz dos dados pessoais. Inicialmente, as organizacGes devem realizar um
mapeamento abrangente de todos os dados pessoais que coletam, armazenam, processam e
compartilham. Este mapeamento, conhecido como Data Mapping, é crucial para identificar os
fluxos de dados e as préaticas atuais de tratamento, permitindo uma visdo clara dos pontos
criticos que necessitam de ajustes (WENDLING et al., 2023).

Em sequéncia a este processo, convém que seja estabelecido um programa de
governanca de dados robusto, envolvendo a criacdo de politicas internas, procedimentos
operacionais e a definicdo de responsabilidades especificas dentro da organizacdo. A
governanca de dados desempenha um papel essencial na conformidade com a LGPD e na
protecdo efetiva dos dados pessoais. Um componente crucial da governanca de dados é a
criacdo e manutencdo de um Data Inventory, que funciona como um registro detalhado de
todos os dados pessoais coletados, armazenados, processados e compartilhados pela
organizacdo (SANTOS FILHO, 2023).

O Data Inventory proporciona uma base solida para a governanca de dados,
oferecendo visibilidade e controle sobre o ciclo de vida dos dados dentro da organizacdo. Este
inventario detalhado é fundamental para identificar quais dados sdo considerados sensiveis,
conforme definido pela LGPD, e garantir que esses dados sejam tratados com as devidas
precaucdes e protecdes (SILVA; SARKIS, 2023).

Ao manter um Data Mapping e um Data Inventory atualizados, as organizacgdes
conseguem mapear precisamente os fluxos de dados, identificando todas as entradas, saidas e
pontos de armazenamento. Isso permite uma avaliagdo precisa dos riscos associados ao
tratamento de dados pessoais, facilitando a implementacdo de medidas de seguranga
adequadas para mitigar esses riscos. Além disso, o Data Inventory auxilia na realizacdo de
avaliacbes de impacto sobre a protecdo de dados (AIPD), identificando possiveis
vulnerabilidades e areas de ndo conformidade que necessitam de atencdo (REIS et al, 2024)..

3.3. GOVERNANCA DE DADOS

A governanca de dados, suportada por um Data Inventory, também facilita a gestao de
consentimento e o atendimento aos direitos dos titulares de dados. Com um inventario bem
estruturado, as organizagGes podem rapidamente localizar e acessar dados especificos,
permitindo responder de maneira eficiente a solicitacdes de acesso, correcdo, exclusdo e
portabilidade dos dados. Isso ndo apenas assegura a conformidade com a LGPD, mas também
promove a transparéncia e a confianca dos seus clientes, ao demonstrar que a organizacdo
possui um controle rigoroso sobre os dados pessoais que manipula (CANDIANI; PEREIRA,
2024).

Além disso, a governanca de dados e o Data Inventory sdo vitais para a
implementacdo de politicas de minimizacdo de dados, um principio central da LGPD. Ao
entender exatamente quais dados sdo coletados e por qué, as organizagdes podem avaliar a
necessidade e a relevancia de cada conjunto de dados, reduzindo a coleta e 0 armazenamento
de dados desnecessarios e, assim, minimizando o risco de exposicdo a violagfes de dados
(WENDLING et al., 2023).

Outro aspecto critico é a capacidade de monitorar e auditar o uso de dados pessoais.
Com um Data Inventory abrangente, as organizagfes podem realizar auditorias regulares para
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assegurar que todas as praticas de tratamento de dados estdo em conformidade com as
politicas internas e os requisitos legais. 1sso fortalece a governanca de dados, proporcionando
uma camada adicional de seguranca e conformidade continua (NASCIMENTO; SILVA,
2023).

4. METODOLOGIA

4.1 CARACTERIZACAO METODOLOGICA

Para a elaboracdo deste artigo foram utilizadas como referéncia teorica literaturas
(artigos de periddicos, congressos e obras) referente a Lei Geral de Protecdo de Dados, Data
Mapping, Data Inventory e Governanca de Dados. Os artigos de periédicos pesquisados,
foram obtidos das bases de conhecimento Scielo, Science Direct e ResearchGate, e as obras
utilizadas sdo de autores relacionados ao referencial tedrico da pesquisa.

A metodologia de pesquisa adotada foi descritiva e exploratdria, com o objetivo de
descrever sistematicamente a situacdo e o problema identificado, bem como investigar as
possibilidades emergentes, elucidando os conceitos tedricos apresentados no referencial
tedrico. A abordagem da pesquisa foi qualitativa, centrada no estudo de uma instituicdo de
ensino infantil e médio, utilizando analise documental como meio de obtencdo das evidéncias
necessarias para abordar a criticidade dos processos de Data Mapping e de Data Inventory
(KUMAR, 2019).

Como procedimento metodoldgico, abordou-se a pesquisa de campo como método de
coleta de dados que envolveu entrevistas e 0 engajamento com as pessoas em seu ambiente
natural (GIL, 2019; KUMAR, 2019).

Foram executadas entrevistas com pontos focais indicados pela area de gestdo da
instituicdo, assim como solicitado o preenchimento de um mapeamento para 0S processos de
negaocio e os respectivos dados pessoais envolvidos nesses processos, ao longo do periodo de
janeiro a maio de 2024. Devido ao carater sigiloso do processo para a organizacao, nao foi
autorizada a divulgacdo do nome da empresa, sendo divulgados apenas os resultados obtidos.

4.2 CARACTERIZA(;AO DA EMPRESA

A empresa foco do estudo, € uma instituicdo de ensino infantil e médio, que
administra escolas distribuidas em todo territério nacional, contemplando criangas e
adolescentes como seu principal publico-alvo. A instituicdo, como parte do seu projeto de
atendimento a compliance, iniciou a adequacdo a Lei Geral de Protecdo de Dados, com o
apoio de uma consultoria de Seguranga da Informacéo e Privacidade, a ITALTEL do Brasil
(ITALTEL, 2024).

O processo de adequacdo a LGPD foi direcionado para a Central da Instituicdo,
situado na cidade do Rio de Janeiro, e com 11 escolas distribuidas no Rio de Janeiro, Sao
Paulo, Recife e Brasilia.

Apesar da empresa ser vinculada a sua sede internacional na Unido Europeia, e esta
possuir um processo de adequacdo a GDPR mais avancado, pouco do que se foi adequado
internacionalmente pode ser aproveitado na instituicdo em territorio brasileiro, parte por
limitacdo de comunicacdo entre 0 DPO da instituicdo na Europa, parte por necessitar de
documentos, entre politicas e procedimentos, traduzidos e aderentes ao cenario brasileiro, em
relacdo a outras legislacdes e regulacdes do setor educacional.

4.3 CARACTERIZA(;AO DO PROBLEMA

Diante deste cenério, entdo o processo de adequacdo a LGPD teve que ser iniciado
praticamente do zero, o que por um lado favoreceu que o0 processo pudesse ser iniciado sem
ressalvas ou restricdes em relacdo a abordagem metodoldgica aplicada.
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Para a execucdo do processo de adequacdo, definiu-se entdo as seguintes fases de
execucdo do processo:

— Data Inventory: Esta etapa consistiu no mapeamento dos fluxos dos processos
negocios que tratam dados pessoais, através de entrevistas, assim como o
mapeamento de repositorios de dados e tipos de dados pessoais tratados;

— Gap Analysis e Roadmap: Esta etapa consistiu na identificacdo, anélise e
avaliacdo de riscos de privacidade baseado no Data Inventory consolidado, o que
direcionou a elaboragcdo de um Roadmap de agdes recomendadas para a adequagao
a LGPD;

— Program Design: Esta etapa consistiu na elaboracdo de uma Matriz de
Responsabilidades (Matriz RACI), formalizacdo de um Data Mapping
conslidadando os fluxos de dados pessoais dentro das areas da instituicdo em sua
central no Rio de Janeiro, assim como por escola;

— Program Implementation: Esta etapa constituiu no acompanhamento na
execucdo do Roadmap, junto ao encarregado pelo tratamento de dados pessoais da
instituicdo e também na execucdo de Workshops de conscientizagdo junto aos
colaboradores da instituicéo.

O fluxo do processo, assim como das atividades do processo séo

apresentados na Figura 1.
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Figura 1: Fluxo das Fases do Processo de Adequagdo a LGPD.
Fonte: ITALTEL (2024)

Durante a execucdo do processo de adequacdo, um ponto chamou a atencédo na Fase de
Data Inventory. A falta de engajamento dos colaboradores em levantar os processos de
negocios para iniciar o mapeamento dos fluxos e por consequéncia os tipos de dados pessoais,
foi identificado ja no inicio das entrevistas. Esta falta de engajamento, muitas das vezes foi

justificada
adequacao

pela falta de tempo dos colaboradores em conciliar as atividades do processo de
com suas atividades cotidianas de suas respectivas areas.
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5. ANALISE DE RESULTADOS

Com a Fase de Data Inventory, iniciou-se a atividade de entrevistas com os 42
colaboradores designados pelo encarregado pelo tratamento de dados pessoais da instituicéo,
atuando diretamente da central da organizacéo.

Foi elaborado entdo um calendéario com “slots” de horarios a serem disponibilizados
para as entrevistas, para que os 42 colaboradores designados escolhessem o melhor horario
que se encaixasse em suas agendas. Foram entdo selecionados colaboradores atuantes nas
areas de Admissoes, Expansdes, Financeiro, Juridico, Marketing, Operacdes, Pedagdgico, RH
e Tecnologia da central. Para as demais escolas foram selecionados apenas colaboradores das
areas de Admissbes, OperacBes e Pedagdgico, uma vez que as demais areas eram
centralizadas na central da instituicdo

Conforme os slots eram preenchidos, invites eram elaborados e encaminhados para
formalizar a data e a hora de cada entrevista. A entrevista era dividida em duas etapas:

— Questionario: a primeira etapa consistiu na aplicacdo de um conjunto de
perguntas abrangentes sobre seguranca da informacao e privacidade para obter
a percepcao inicial de cada colaborador sobre os temas, assim como obter uma
visdo do nivel de implantagdo que cada aspecto questionado estava
implantado, ou se ndo estava implantado. Apds o colaborador esbocar sua
resposta ele era convidado entdo a atribuir uma nota de 1 a 4 em relagédo ao
nivel de implantacédo, ou se 0 aspecto questionado nédo se aplicava a sua area. A
escala das notas e suas respectivas descricbes encontram-se apresentadas na

Tabela 1.
Tabela 1: Escala de Notas e Descri¢des
Respostas Descricéo
1 O controle de seguranca da informacéo e privacidade néo esta em vigor.
O controle de seguranca da informagdo e privacidade ndo existe, mas é praticado reativamente
2 com base em cendarios. O objetivo de praticar o controle é atingir um objetivo especifico sem

um Processo passo a passo para alcanca-lo.
O controle de seguranca da informacdo e privacidade estd implementado e executado com base

3 Pyt - L

em politicas, padrdes e processos documentados e definidos.

O controle de seguranca da informacéo e privacidade é definido por politicas e processos
4 baseados em padr@es internacionais ajustados as necessidades, experiéncias e capacidades da

instituicdo dentro de um Sistema de Gestdo da Seguranca da Informagdo formalizado sujeito &
Melhoria Continua e Gestdo da Qualidade.

N/A O controle de seguranca da informacéo e privacidade ndo se aplica a area
Fonte: ITALTEL (2024)

As 42 entrevistas, que avaliaram a percepcdo da Seguranca da Informagédo e
Privacidade em 6 Dominios: Planejamento, Programa de Governancga, Discovery de Dados,
Mapeamento de Controles, Plano de Acdo e Ac¢do Emergencial. Ao término os dados foram
consolidados de forma a se obter uma visdo do nivel de implantacdo dos dominios de
Seguranca da Informacdo e Privacidade avaliados, obtendo-se o seguinte resultado
demonstrado na Figura 2.
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Figura 2: Nivel de Implantacdo dos Dominios de Seguranga da Informacéo e Privacidade
Fonte: ITALTEL (2024)

Baseado na escala utilizada, observou-se que todos os dominios de Seguranca e
Privacidade se encontravam abaixo da nota 2, o que representava, segundo a descricdo da
respectiva nota, que os controles de seguranca da informacao e privacidade ndo existem, mas
sdo praticados reativamente com base em cenarios, porém sem processos definidos, o que
apresentou o primeiro ponto de criticidade dos processos de adequacéo.

— Mapeamento dos Fluxos de Processos: a segunda etapa consistiu em
apresentar um guia oferecido pela ITALTEL do Brasil, no qual o colaborador
alimentaria com todas as informagdes referente aos processos que tratavam em
alguma proporcdo dados pessoais, repositorios, e tipos de dados pessoais
tratados. O referido guia apresentava quais informagfes seriam necessarias
para efetuar o mapeamento, assim como também apresentava um guia de
referéncia sobre todos os dados pessoais mais comuns que poderiam ser
encontrados em um processo de negdcio. Seguem exemplos das informacdes
solicitadas no guia: Area responsavel; Processo de negdcio; Descricio do
processo; Categorias de dados pessoais tratados; Tipos de dados pessoais por
categoria; Propdsito/finalidade do tratamento de dados; Método da coleta dos
dados; Os dados pessoais sdo compartilnados?; Os dados pessoais sdo
compartilhados com outros paises?; Os dados pessoais sdo estruidos ao
término do tratamento?; Qual o tempo de retencdo do dado pessoal?; O dado
pessoal € submetido a analise automatizada? O dado pessoal é utilizado em
campanhas de marketing ou para finalidades diferente da informada?; Em
quais repositorios os dados pessoais sdo armazenados?; O dado pessoal é
mantido em algum tipo de formato impresso?; EXiste processo ou mecanismo
para que o titular possa acessar.

Cada colaborador ao participar da entrevista respondeu entdo ao questionario inicial
sobre Seguranca da Informagdo e Privacidade, e na sequéncia era apresentado ao guia,
recebendo entdo orientacbes de como preenché-lo. Foi dada orientacdo que o colaborador
buscasse apoio dos membros de sua equipe para poder preencher o guia com 0 maio numero
de informacdes possiveis. Foi dado um prazo de 15 dias para que o colaborador devolvesse o
guia preenchido.

Dos 42 colaboradores entrevistados, apenas 23 colaboradores devolveram o guia
minimamente preenchido dentro do prazo definido. Dezenove colaboradores ficaram
pendentes de entregar o referido guia preenchido, o que levantou um alerta que impactou no
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Data Inventory proposto no processo de adequacdo. Deu-se entdo o segundo ponto de
criticidade no processo de adequacéo.

Em acordo com o encarregado pelo tratamento de dados pessoais da instituicdo, ficou-
se definido que este processo continuaria com as pendéncias e conforme os guias fossem
retornando, o Data Inventory seria entdo atualizado, pelo proprio encarregado.

Na sequéncia iniciou-se 0 a Fase do Gap Analysis e Roadmap, utilizando como
referéncia a norma ISO/ABNT 27701 (ABNT, 2019) para linha de base aos potenciais riscos
de seguranca a informacdo e privacidade, assim como ao tratamento de dados como
controlador e tratamento de dados como operador. Para efeito dos riscos de tratamento de
dados, ndo foram identificados riscos relacionados a instituicdo, como operadora de dados
pessoais, apenas como controladora. Com base no Anexo N/A da referida norma, que
apresenta todos os controles de seguranca da informacgé@o e privacidade relacionados aos
artigos da LGPD, que respectivamente atendem, foi executada a ldentificacdo, Analise e
Avaliacdo dos Riscos de Privacidade encontrados nas entrevistas como no Data Inventory,

conforme demonstrado na Tabela 2.

Tabela 2: Identificacdo, Analise e Avaliacdo de Riscos de Seguranca da Informacédo e Privacidade

Descricao do Risco/Situacao Tioo do Risco Probabilidade | Impacto | Avaliagdo
de Risco P do Risco do Risco | de Risco
Seguranca da Informacao e Privacidade
Politicas de Seguranca da N&o atendimento ou conformidade
Informacédo ndo contemplam de um prpcessp/gontrole/pol|t|ca Alto Alto Alto
todos os aspectos de com as disposi¢des da Lei Geral de
privacidade Protecdo de Dados
Responsabilidades e papéis da N&o atendimento ou conforrrjl'dade
. N de um processo/controle/politica
seguranca da informacéo ndo di icBes da Lei Geral d Alto Alto Alto
definidos formalmente com as dISPOSICOes da el eral de
Protecdo de Dados
Néo atendimento ou conformidade
Politica para o uso de de um processo/controle/politica Baixo Baixo Baixo
dispositivo mével ndo definida | com as disposicGes da Lei Geral de
Protecdo de Dados
Conscientizagdo, educacéo e N&o atendimento ou conformidade
treinamento em seguranca da | de um processo/controle/politica
; . - R : Alto Alto Alto
informac&o ndo estabelecido com as disposi¢des da Lei Geral de
como procedimento formal Protecdo de Dados
N&o atendimento ou conformidade
CJassﬁma@go da informacéo de um prpcessplf:ontrole/pol|t|ca Alto Alto Alto
ndo formalizada com as disposi¢des da Lei Geral de
Protecdo de Dados
. s N4o atendimento ou conformidade
como procedimento formal com as disposicdes da Lei Geral de
P Protecdo de Dados
Descarte de midias nio Né&o atendimento ou conformidade
: de um processo/controle/politica 2 7 -
estabelecido como com as disposicoes da Lei Geral de Médio Baixo Baixo
procedimento formal > QISPOSIG
Protecdo de Dados
A e - N&o atendimento ou conformidade
Transferéncia fisica de midias P
n&o estabelecido como ggmungsp(;io;;es:g /ggsng;:fé?cgg:gf de Médio Baixo Baixo
procedimento formal Protecio de Dados
Registro e cancelamento de N&o atendimento ou confornjl_dade
AR - de um processo/controle/politica - - -
usudrio ndo estabelecido como di icBes da Lei Geral d Médio Médio Médio
rocedimento formal com as disposicdes da Lei Geral de
P Protecdo de Dados
Provisionamento para acesso Néo atendimento ou conformidade 8 ] -
de usudrio ndo estabelecido de um processo/controle/politica EEDe P P
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como procedimento formal

com as disposi¢des da Lei Geral de
Protecéo de Dados

Procedimentos seguros de
entrada no sistema (log-on) ndo

Né&o atendimento ou conformidade
de um processo/controle/politica

estabelecido como com as disposic¢des da Lei Geral de 2l 2 20
procedimento formal Protecéo de Dados
Politica para o uso de controles Né&o atendimento ou conformidade
criptogréaficos nao estabelecido ggmurgspé?s(;e;:ﬁ; /ggsng;g?cgg;g? de Alto Alto Alto
como procedimento formal Protecio de Dados
Reutilizag8o ou descarte seguro | Ndo atendimento ou conformidade
de equipamentos néo de um processo/controle/politica Baixo Baixo Baixo
estabelecido como com as disposicdes da Lei Geral de
procedimento formal Protecdo de Dados
ol cemesaimpac s | 020 AT L oG
limpa ndo estabelecido como com aspdis osicoes da Le?GeraI de Alto Alto Alto
procedimento formal > GISPOSIG
Protecdo de Dados
Copias de sequrangacas | o L ooltica
L%f;gmar%%zz?r%cé:tsga:‘t:)?lrigldo com as disposi¢des da Lei Geral de It I I
P Protecéo de Dados
. - | Ndo atendimento ou conformidade
e o (09910 | g um processoiorolbolton | o | | A
. com as disposicdes da Lei Geral de
procedimento formal x
Protecdo de Dados
Protecéo das informagdes dos | Nao atendimento ou conformidade
registros de eventos (logs) ndo | de um processo/controle/politica -
estabelecido como com as disposi¢des da Lei Geral de el Al Al
procedimento formal Protecdo de Dados
Politicas e procedimentos para | N&o atendimento ou conformidade
transferéncia de informagdes de um processo/controle/politica Alto Alto Alto
ndo estabelecido como com as disposicdes da Lei Geral de
procedimento formal Protecéo de Dados
Acordos de confidencialidade e | Ndo atendimento ou conformidade
n&o divulgacdo ndo de um processo/controle/politica
estabelecido como com as disposicdes da Lei Geral de It D Al
procedimento formal Protecdo de Dados
Servicos de aplicacdo seguros | N&o atendimento ou conformidade
em redes publicas ndo de um processo/controle/politica . L L
estabelecido como com as disposicdes da Lei Geral de UL sl L
procedimento formal Protecdo de Dados
Polfica de desenvolvimento | g0 T L O e
seguro ndo estabelecido como pd_ icdes da L D Geral d Baixo Baixo Baixo
rocedimento formal com as disposices da Lei Geral de
P Protecdo de Dados
Principios para projetar N4o atendimento ou conformidade
sistemas seguros néo de um processo/controle/politica - - -
estabelecido como com as disposi¢des da Lei Geral de e Lk Lakliz
procedimento formal Protecéo de Dados
. . Né&o atendimento ou conformidade
e astapelouidt come 2% | de um processolcontrole/poltica Médio Médio | Médio
. com as disposic¢des da Lei Geral de
procedimento formal x
Protecdo de Dados
Protecio dos dados para teste N&o atendimento ou confornjl_dade
x . de um processo/controle/politica - o .
n&o estabelecido como com as disposicaes da Lei Geral de Médio Médio Médio
procedimento formal > QISPOSIG
Protecdo de Dados
Identificando seguranca da N&o atendimento ou conformidade
informac&o nos acordos com de um processo/controle/politica Médio Médio Médio

fornecedores nao estabelecido

com as disposicdes da Lei Geral de
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como procedimento formal Protecdo de Dados
Gestdo de incidentes de
seguranga da informacéo e Né&o atendimento ou conformidade
melhorias - Responsabilidades | de um processo/controle/politica Médio Médio Médio
e procedimentos ndo com as disposic¢des da Lei Geral de
estabelecidos como Protecdo de Dados
procedimento formal
Gestdo de incidentes de
seguranga da informacéo e N&o atendimento ou conformidade
melhorias - Resposta aos de um processo/controle/politica - . .
incidentes de seguranca da com as disposi¢des da Lei Geral de AR LR LRI
informacg&o ndo estabelecido Protecéo de Dados
como procedimento formal
Identificacdo da legislacdo Né&o atendimento ou conformidade
aplicavel e de requisitos de um processo/controle/politica Médio Meédio Meédio
contratuais ndo estabelecido com as disposi¢des da Lei Geral de
como procedimento formal Protecdo de Dados
Protegao deregistros o | o e e
estabelgcido como com aspdisposigées da LeFi)GeraI de Médio Médio Médio
procedimento formal Protecio de Dados
Anélise critica independente da | N&o atendimento ou conformidade
seguranga da informacdo ndo de um processo/controle/politica - Lo -
es?abele%:ido como ; com aspdisposigées da LeFi)GeraI de el 2l i3l
procedimento formal Protecéo de Dados
Analise critica técnica do Né&o atendimento ou conformi_dade
compliance nio estabelecido de um prpcessp/gontrole/pol|t|ca Médio Meédio Meédio
como procedimento formal com as:dlsposu;oes da Lei Geral de
Protecdo de Dados
Privacidade de Dados como Controlador
Coleta ou processamento de dados
Identificacdo e documentacdo | pessoais sem transparéncia ou - . .
do proposito ndo definido consentimento do titular da IR R AR
informacéo
Identificacdo de bases legais :?:;i(t)ir%e; soal adquirido de forma Alto Alto Alto
Determinando quando e como gg:gzigigéofésﬁsgggigeoﬂados
gbct?ggenn;:)ngjirgﬁiggve ser ponsentirTJento do titular da Médio Médio Médio
informacéo
Coleta ou processamento de dados
Obtendo e registrando o pessoais sem transparéncia ou Médio Meédio Meédio
consentimento ndo definido consentimento do titular da
informacdo
N&o atendimento ou conformidade
Avaliacdo de impacto de de um processo/controle/politica Alto Alto Alto
privacidade ndo definido com as disposi¢des da Lei Geral de
Protecdo de Dados
Contratos com operadores de | Transferéncia insegura de dados Alto Alto Alto
DP pessoais
Né&o atendimento de disposi¢des
. juridicas da Lei Geral de Protecdo
Cpntrol_ac!or conjunto de DP Jde Dados (auséncia de base Ieggal, Alto Alto Alto
n&o definido . x S N
violacdo de principios e auséncia
de prazo de retencdo)
N&o atendimento ou conformidade
Registros relativos ao de um processo/controle/politica Alto Alto Alto
tratamento de DP ndo definido | com as disposi¢des da Lei Geral de
Protecdo de Dados
Determinando e cumprindo as | N&o atendimento ou conformidade
obrigacoes para os titulares de | de um processo/controle/politica Alto Alto Alto
DP néo definido com as disposicdes da Lei Geral de




Simpésio pe ExceLéncia Em GesTAo E TECNOLOGIA

GOVERNANCA,

RESPONSABILIDADE SOCIAL

Realizacdo:

Patrocinio:
PN

Protecdo de Dados
Determinando as nformacdes | 4 Cro Tl S e
ggg?nci)jotltulares de DP néo com as disposicdes da Lei Geral de Alto Alto Alto
Protecéo de Dados
Coleta ou processamento de dados
Fornecendo informacdes aos pessoais sem transparéncia ou
titulares de DP ndo definido consentimento do titular da ale gl gl
informacéo
modificar ou cancelar o Eonsentimento do tF:tuIar da Médio Médio Médio
consentimento ndo definido . x
informacéo
Fornecendo mecanismos para pcggzigi;;ofsssg?gégigeoﬂados
T i | Eoenimetaco
informacéo
Coleta ou processamento de dados
Acesso, correcdo e/ou exclusdo | pessoais sem transparéncia ou
n&o definido consentimento do titular da It I Al
informacdo
Obrigac6es dos controladores A
de DP para informar aos Tég:ngsrenua insegura de dados Alto Alto Alto
terceiros P
Coleta ou processamento de dados
Fornecendo c6pia do DP pessoais sem transparéncia ou Médio Meédio Meédio
tratado ndo definido consentimento do titular da
informacdo
Né&o atendimento de disposi¢Bes
...~ . |]juridicas da Lei Geral de Protecdo
;jl'é%tr?irggnto de solicitagGes nao de Dados (auséncia de base legal, Alto Alto Alto
violacdo de principios e auséncia
de prazo de retencdo)
N&o atendimento ou conformidade
Tomada de decisdo de um processo/controle/politica
automatizada ndo definido com as disposi¢des da Lei Geral de Al o A
Protecdo de Dados
Limite de coleta ndo definido Armazer]amento ou re,tejngao de Alto Alto Alto
dados além do necessério
Acesso ilegitimo/indevido a dados
Limite de tratamento néo pessoais que pode viabilizar o uso Alto Alto Alto
definido inapropriado ou
alteracdo/modificacdo
Coleta ou processamento de dados
Preciséo e qualidade ndo pessoais sem transparéncia ou
definidas consentimento do titular da Al A A
informacéo
Né&o atendimento de disposicBes
" S juridicas da Lei Geral de Prote¢do
Objetjvos d_e minimizagao de de Dados (auséncia de base legal, Alto Alto Alto
DP ndo definido S x N A
violacdo de principios e auséncia
de prazo de retencdo)
Né&o atendimento de disposicBes
Anonimizacéo e exclusdo de juridicas da Lei Geral de Prote¢do
DP ao final do tratamento ndo | de Dados (auséncia de base legal, Alto Alto Alto
definido violacdo de principios e auséncia
de prazo de retencéo)
Arquivos temporarios ndo Armazenamento ou retengéo de
definido tempo de retencédo dados além do necessario — — —
Retenc¢do ndo definido Armazenamento ou retencao de Alto Alto Alto




Simpésio pe ExceLéncia Em GesTAo E TECNOLOGIA
\Y A vYal ¥y ) |
AAIoEWEB ] k

GOVERNANCA,

RESPONSABILIDADE SOCIAL

Realizacdo:

Patrocinio:

E O MEIO AMBIENTE QW OinB
dados além do necessério
x - Armazenamento ou retencao de
Descarte ndo definido dados além do necessario Alto Alto Alto
Controle de transmissdo de DP | Transferéncia insegura de dados Alto Alto Alto
ndo definido pessoais
Identificando as bases para a A
transferéncia de DP entre Transferéncia insegura de dados Alto Alto Alto
SO pessoais
jurisdicdes
Palses e organizacoes . Transferéncia internacional de
internacionais para 0s quais 0s dad . Al Alt Alt
DP podem ser transferidos ndo ados pessoals (serr_1 0 0 0
S consentimento do titular)
definido
Registros de transferéncia de Transferéncia insegura de dados
DP ndo definido pessoais — — Al
Registro de divulgacdo de DP | Transferéncia insegura de dados
para terceiros ndo definido pessoais Al A i

Fonte: ITALTEL (2024)

Com a Avaliacdo dos Riscos finalizada elaborou-se uma Matriz de Probabilidade e
Impacto de Riscos, para melhor quantificacdo dos riscos de seguranga da informacgédo e
privacidade identificados, conforme apresentado na Figura 3.

Sl

Nl ¢ .

12 MEDIO
MEDIO

ID Risco Classificagéo #

0
©
e}
6

11 Altos
12 Médios

Seguranca da Informacéo e
Privacidade

26 Altos
5 Médios 39
8 Baixos

Privacidade de Dados como
Controlador

Probabilidade

Privacidade de Dados como

Operador NIA 0

Impacto

Figura 3: Matriz de Probabilidade e Impacto de Riscos.
Fonte: ITALTEL (2024)

Com a visdo dos riscos definida foi possivel estabelecer um Roadmap de acdes a
serem executadas com o objetivo de tratar os riscos identificados. Essas a¢des foram entéo
direcionadas as areas da instituicdo por meio da Matriz de Responsabilidades (RACI),
conforme apresentada da Figura 4. Essa atividade iniciou a Fase de Program Design.




Simpésio pe ExceLéncia Em GesTAo E TECNOLOGIA

AXISEGeT

GOVERNANCA,

RESPONSABILIDADE SOCIAL
E O MEIO AMBIENTE

Desafios para uma Gestao Social,
P :

Realizacdo:

@\

UniDomBosco

J/ o Gt
oo i d i

unesp®

Patrocinio:

QIinB

Matriz RACI - Planos de Agdo R Responsével
A Prestador de Contas
C Consultado
15 Informado
Plano de Agéo 1 - Definicéo da O izacéo de Pri rotecédo de Dados
1.1 Papéis e do de de Dados

Aceitar reclamacdes e comunicacdes dos titulares, prestar esclarecimentos e adotar

Receber comunicaces da autoridade nacional e adotar providéncias c

Qrientar os funciondrios e os contratados da entidade a respeito das praticas a serem

tomadas em relacdo & protecéio de dados

Executar as demais atribuigbes peloc ou idas em normas

Definir e revisar as normas de privacidades/protecéo de dados e normas que possuem

impacto direto em iniciativas de privacidade/protecédo de dados, como por exemplo, Norma (4

de Classificacéio da Informacéo

Governar a estratégia e o programa de protecéo de dados e privacidade c

na identificacdo de riscos de privacidade e protecdo

e

de dados que podem violar legislacdes ou causar impactos sobre o direitos dos titulares ¢ " ! ! ! ! ! ! !

Acompanhar a implantacdo de iniciativas il d legais ou @ G 0 C 0 C 0 C 0

legislactes de privacidade

Monitorar, acompanhar, deliberar sobre acdes de remediacdo e documentar incidentes de

seguranca que estejam relaci a dados i perdas, alteraces c R 1 1 1 1 R/C 1 1
idas, dentre outros),

Atribuir responsabilidades de privacidade e protecéo de dados em dreas que manuseiam @ G 0 C 0 C 0 C 0

dados pessoais

Elaborar e promover treinamentos de privacidade e protecéo de para todos os publicos que & B 0 C 0 C o C 0

forem necessarios dentro da organizacéo incluindo prestadores de servigos e terceiros

Avaliar as documentacBes e melhores praticas

Figura 4: Recorte da Matriz RACI e Planos de Agéo

Fonte: ITALTEL (2024)

Como atividade sequencial da Etapa de Program Design formalizou-se o Data
Mapping, com o mapeando dos fluxos de tratamento dos dados pessoais dentro da instituicéo.
Na Figura 5 é apresentado um recorte do Data Mapping efetuado na central da instituicao,

mapeando os dados pessoais tratados, as areas que tratam estes dados e

jprocessos.

s

ma«mcwmm}_ 2
Cargus o messe 4
§ (N

i e i

Sk
Depidariis

Figura 5: Recorte do Data Mapping da Central da Instituicdo

"

Fonte: ITALTEL (2024)
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6. CONCLUSAO

Observou-se no decorrer das atividades do processo de adequacdo a LGPD dois pontos
criticos: o primeiro no momento da consolidacdo dos dados das entrevistas que mostrou que a
percepcao da Seguranca da Informacédo e Privacidade para a maioria dos colaboradores era
executado reativamente com base em cenarios do dia a dia dos colaboradores e totalmente
desprovidos de processos formais de Seguranca da Informacdo e Privacidade. O segundo
ponto critico foi identificado no momento do preenchimento dos guias de coleta das
informagdes sobre o Data Mapping. Neste caso o problema ndo foi propriamente dito em
relacdo as informacdes coletadas, mas sim ao nimero de colaboradores que devolveram o guia
preenchido, o que deixou a percepcdo do Data Inventory incompleta, mesmo tendo sido
acordado com o encarregado pelo tratamento de dados pessoais que O pProcesso seria
continuado pela instituicdo, porem ndo a tempo de finaliza-lo durante o processo de
adequacao.

Desta foram pode-se concluir que o objetivo deste artigo foi atingido de identificar os
pontos de criticidade dos processos de Data Mapping e Data Inventory, em um processo de
adequacdo a LGPD. O cenério evidenciado nesse processo de adequacao, apesar de comum em
muitos projetos de adequacdo a LGPD, mostra que muitas das vezes as adequacdes sdo feitas
de forma incompleta, e que um Roadmap precisa ser muito bem estruturado para que 0s
processos necessarios de Seguranca da Informacao e Privacidade venha a ser formalizados nas
organizacoes.

Este processo de adequacdo continuou na instituicdo de ensino infantil durante a Fase
de Program Implementation, com o intuito de levar a referida instituicdo a um estado de
adequacdo minimamente aderente a LGPD, proporcionando a instituicdo estar entdo em
compliance com suas obrigacgdes legais no que diz respeito a Privacidade e atendimento aos
direitos dos titulares de dados pessoais, 0 que € sugerido como continuidade dessa pesquisa.
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