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Resumo: Este artigo tem como objetivo avaliar a resisténcia e integridade do algoritmo SPHINCS+ no
ambiente da criptografia pos-quantica. SPHINCS+ faz uso de uma estrutura de hypertree de dta
complexidade e assinatura eXtended Merkle Signature Scheme em camadas. Além de Forest of
Random Subsets para assinatura de mensagens. SPHINCS+ pode resistir de forma segura a atagues de
computadores quanticos, sendo capaz de garantir a integridade dos dados. Os experimentos de
geracao de chaves, assinatura e verificagdo, integracdo dos componentes, casos extremos e limites,
entradas aleatorias, respostas conhecidas e resisténcia quanticaem ambiente simulado foram satisfatorios.
Este estudo pode representar uma contribuicdo relevante, como uma proposta metodologicapara
avaliar a resisténcia neste ambiente, contribuindo para que sejam realizadas futuras pesguisas em
ambiente simulado.

Palavras Chave: Seguranca informacao - computacdo quantica - criptografia -pos-
quantica - ataque quantico
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1. INTRODUCAO

A constante evolu¢ao da computagdo quantica, ressalta a importancia de algoritmos
que sejam capazes de resistir a ataques oriundos de computadores quanticos. De forma geral,
algoritmos criptograficos tradicionais s3o vulneraveis a ataques quanticos. Como
consequéncia, todos os sistemas que utilizam estes modelos correm risco de estarem
inseguros.

Este artigo tem como objetivo avaliar a resisténcia e integridade do algoritmo
SPHINCS+ no ambiente da criptografia pds-quantica. SPHINCS+ merece destaque, como um
dos principais algoritmos que sdo capazes de resistir a ataques quanticos.

Foi realizado levantamento bibliografico em relacao ao tema, investigando o estado da
arte envolvendo SPHINCS+. Existe uma caréncia de estudos cientificos em relagdo ao tema.
Os experimentos com SPHINCS+ foram implementados com a utilizagdo das linguagens de
programagao C e Python.

Foram realizados testes de geracdo de chaves, assinatura e verificacdo, integracao dos
componentes, casos extremos e limites, entradas aleatorias, respostas conhecidas e resisténcia
quantica em ambiente simulado. A realizacdo da simulagdo de ataque quantico pode
representar uma proposta metodoldgica relevante, possibilitando que sejam realizados outros
estudos sobre o assunto.

2. DESENVOLVIMENTO

Para Bernstein et al. (2015) os desafios fundamentais para a criptografia no contexto
poés-quantico, consiste na capacidade e facilidade que computadores quanticos podem quebrar
sistemas classicos, tornando os modelos tradicionais inseguros. O SPHINCS representou
avangos e apresentou vantagens neste contexto.

Com a evolucao da criptografia neste cendrio, emerge SPHINCS+, uma evolugdo do
SPHINCS. Bernstein et al. (2019) apresenta SPHINCS+ como um framework de assinatura,
ou seja, um esquema de assinatura hash sem estado, projetado como uma opgao no ambiente
da criptografia pds-quantica. O SPHINCS+ ¢ uma generalizagdo do SPHINCS, foi criado com
objetivo de otimizar a velocidade, tamanho da assinatura e a seguranga de forma geral. Em
2022 o National Institute of Standards and Technology (NIST), instituicdo vinculada ao U.S.
Department of Commerce, com a missdao, em seu ‘“sife oficial”’: promover a inovagdo e a
competitividade industrial dos Estados Unidos da América através do avango da ciéncia, dos
padrdes e da tecnologia de medicao de forma a aumentar a seguranca econdmica e melhorar a
nossa qualidade de vida. (NIST, 2024).

O NIST conduziu o post-quantum cryptography standardization project, com objetivo
iniciar o desenvolvimento de solugdes na transicdo dos atuais algoritmos de criptografia e
chave publica para rotinas resistentes a ataques baseados em computadores quanticos. O
SPHINCS+, obteve destaque, apesar de ser considerado maior e mais lento que os outros
também selecionados, SPHINCS+ foi considerado util como backup, pois baseia-se em
funcdes hash, que para Kelsey e Schneier (2005) sdo algoritmos que transformam uma
entrada de tamanho variavel em uma saida de tamanho fixo.

Para Bernstein e Hiilsing (2019) SPHINCS+ aproveita os aspectos de seguranga como
resisténcia a pré-imagem e segunda pré-imagem (do inglés preimage resistance - PRE e
second-preimage resistance - SPR, respectivamente). PRE de uma fungdo hash H pode ser
definida como a dificuldade de encontrar qualquer entrada x' tal que H(x') seja igual a um
valor de hash dado y, formalizada pela probabilidade de sucesso de um algoritmo A, ou seja:
SuccHpre(A)=Pr[x«—RX;x"—A(H(x)):H(x)=H(x")]. SPR, pode ser definidlo como a
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dificuldade de encontrar uma entrada diferente x' para uma dada entrada x tal que H(x') =
H(x), SuccHsprH(A)=Pr[x«—RX;x'—A(x):H(X)=H(X")Ax#x'].

A resisténcia a segunda pré-imagem (do inglés decisional second-preimage resistance
- DSPR), pode ser entendida como a vantagem negligenciavel de um atacante em decidir se
uma entrada x tem uma segunda pré-imagem, com a vantagem DSPR definida como
AdvHdspr(A)=max{0,Pr[x<RX;b«—A(x):P(x)=b]-p} onde P(x)=1P(x) se x tem uma PRE e
p trata-se probabilidade de que uma entrada aleatdria tenha uma DSPR. A combinagdo de
SPR e DSPR implica PRE, fundamental para a seguranca de SPHINCS+, ja que depende de
funcdes hash seguras para obter integridade e autenticidade.

De acordo com Jean-Philippe Aumasson, Daniel J et al. (2022) SPHINCS+ ¢ um
sistema de assinatura digital pos-quantica baseado em hash e arvore de Merkle que ndo
guarda estado. Um aperfeicoamento do SPHINCS. SPHINCS+ faz uso de uma estrutura de
hypertree de alta complexidade e assinatura eXtended Merkle Signature Scheme (XMSS) em
camadas. Além de Forest of Random Subsets (FORS) para assinatura de mensagens.

Os resultados obtidos por Singh et al. (2023) na tabela 1 indicam que todas as
func¢des individuais passaram nos testes de unidade, enquanto a integragdo entre componentes
foi validada de forma satisfatoria.

Tabela 1: Resultados dos testes para SPHINCS+.

Tipo de Teste Resultado Resumido

Teste de Unidade Fungdes passaram nos testes com diversas entradas.

Teste de Integragéo Interagdo entre componentes validados.

Teste de Casos Extremos e Limites Efetivo com entradas extremas e nos limites.

Teste Aleatorio Testes com aleatoriedade néo revelaram problemas.

Teste com Respostas Conhecidas Saidas de acordo com os vetores de teste.

Teste de Desempenho Eficiente em tempo e uso de recursos.

Analise de Seguranca Resistente a ataques comuns, sem fraquezas.

Teste Comparativo Competitivo em desempenho e seguranga.

Resisténcia a Colisdes Previne colisdes de hash.

Avaliagdo de Resisténcia Quantica

Robusto contra ataques quanticos.

Eficiéncia e Uso de Recursos

Eficiente sob diferentes cargas de trabalho.

Analise de Forga de Seguranga e

Resiste a ataques criptograficos, sem vulnerabilidades

Vulnerabilidades importantes.

Fonte: Adaptado de Singh et al (2023)

SPHINCS+ comportou-se de forma efetiva com entradas extremas e aleatorias. E
competitivo em desempenho e seguranca, eficaz em prevenir colisdes de hash e resistente a
ameacas de computadores quanticos e ataques criptograficos. Eficiéncia confirmada no tempo
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de execu¢do quanto e na utilizacdo de recursos, considerando inclusive diferentes cargas de
trabalho, ndo ocorrem vulnerabilidades relevantes.

De acordo com Marel et al. (2023) a realidade da computacdo quantica, aumentou os
desafios da criptografia tradicional, algoritmos classicos podem ser quebrados por
computadores quanticos. Neste contexto, atualmente, o estado da arte em criptografia
pos-quantica passa pelo desenvolvimento e padronizagdao de novos algoritmos capazes de
resistir a ataques quanticos. S3o quatro algoritmos principais: CRYSTALS-Kyber, Classic
McEliece, SPHINCS+ e TFQKD. O investimento continuo, por parte do NIST, no
desenvolvimento e na padronizacdo desses codigos, revelam um avango contra ataques
oriundos da computagdo quantica. Vale ressaltar, existem algumas lacunas significativas neste
campo de estudo: a transmissdo de particulas emaranhadas a longas distancias ainda ¢ um
problema desafiador, além da confiabilidade dos qubits. Este tipo de criptografia (quantica)
necessita de equipamentos especificos, podendo aumentar os custos de implementacao.
Existem também imperfeigdes na geragdo e medicao de fotons, protocolos de distribuigdo de
chaves quanticas também apresentam vulnerabilidades.

O desenvolvimento de algoritmos seguros, neste contexto, ¢ um desafio continuo.
Existindo diversas possibilidades de implementagdes de solu¢des em larga escala. Analisando
os estudos de Buchmann et al. (2016) e Marel et al. (2023), SPHINCS+ apresenta vantagens
na realidade da criptografia pds-quantica, fun¢des hash podem proporcionar seguranga contra
ataques quanticos, com PRE e SPR, fundamentais para obter integridade e autenticidade das
assinaturas digitais. A estrutura de hiper-arvore e o XMSS, FORS aumentam a segurancga e a
eficiéncia. Experimentos atuais, atestaram a eficacia de SPHINCS+ em diversas condigdes,
resultando em um desempenho significativo e resisténcia comprovada. Existem limitagdes,
uma delas ¢ alcancar desempenho e seguranca com o SPHINCS+, apresentando assinaturas
maiores ¢ menor velocidade em comparagdo aos demais sistemas pos-quanticos. Em sistemas
com recursos limitados, isto € desafiador. A decisdo referente a alguns parametros: Winternitz
(w) e o comprimento do Aash (len_1), é fundamental neste contexto envolvendo seguranca e
desempenho. A escolha desses parametros de forma inadequada pode reduzir a eficiéncia e
como consequéncia a seguranca. Para implementar SPHINCS+ faz-se necessario gerenciar
grandes estruturas de dados e multiplas operacdes de hash, isto pode gerar vulnerabilidades. A
compatibilidade com infraestruturas existentes ¢ outro desafio. Esses aspectos revelam
caréncia de estudos que tratam do tema, existindo oportunidades de pesquisas ainda
inexploradas neste campo de estudo.

3. METODOLOGIA
O estudo realizado por Singh et al. (2023) fornece possibilidades de realizar testes
com o algoritmo objeto deste estudo, seguindo este direcionamento, foi possivel clonar o

repositorio  do  projeto  oficial NIST  post-quantum  crypto  project
(https://github.com/sphincs/sphincsplus.git) em uma mdaquina local. Foram definidos os
parametros no arquivo MakeFile

(https://github.com/sphincs/sphincsplus/blob/master/ref/Makefile)

PARAMS=sphincs-shake-256f ¢ THASH=robust. O compilador foi o GCC (CC=/usr/bin/gcc),
e as flags de compilacao (CFLAGS) incluem -Wall, -Wextra e -Wpedantic para verificagao de
erros, -O0 para desativar otimizagdes, -std=c99 para aderir ao padrao C99, e parametros de
integracao com python (-I/usr/include/python3.12
-L/usr/lib/python3.12/config-3.12-x86 64-linux-gnu). As bibliotecas de linkagem (LDLIBS)
foram cmocka para testes unitarios, crypto para fungdes criptograficas, e python 3.12 para
scripts python. As fontes e cabecalhos fundamentais foram especificadas, com regras
condicionais (ifneq) ajustando os arquivos com base no algoritmo de hash (shake, haraka,




GOVERNANCA,

Simpésio pe ExceLéncia em GesTAo E TEGNOLOGIA RESPONSABILIDADE SOCIAL

e —— ad _ E O MEIO AMBIENTE [ﬂ\ ¥ 'Ld'ni])nlnﬂlmuy S 1 :,:
2EGE | O bt ynesp D INE

Realizacdo: Patrocinio:

sha2) definido em PARAMS. A compilagdo abrange alvos como PQOCgenKAT sign, tests,
benchmarks e clean, permitindo a compilacdo do binario, testes unitarios e de integragao,
além de benchmarks de desempenho. Cada teste foi configurado para compilar com as fontes
e cabecalhos adequados, os executaveis sao gerados de forma automatica. A limpeza (clean)
remove todos os arquivos gerados. Para a realizagdo dos experimentos foi utilizado um
computador com arquitetura x86 64, operando com o Fedora 40, kernel versao
6.9.7-200.fc40.x86_64. Processador Intel(R) Core(TM) i5-10400 CPU com 6 nucleos, 12
threads, frequéncia base de 2.90 GHz e méaxima de 4.30 GHz, suportando instrucdes de 32 e
64 bits. 16 GB de memoria RAM, configuracdo de cache distribuida em 192 KiB para Lld e
L1i, 1.5 MiB para L2 e 12 MiB para L3. SSD de 476.9 GB para armazenamento principal e um
disco adicional de 465.8 GB. Virtualizagdo ¢ suportada por V71-x Intel. Intel UHD Graphics
630 como controladora grafica integrada.

Este estudo desenvolveu codificacdo na linguagem de programacao C e Python (anexo
I e II), utilizando a biblioteca CMocka (https://cmocka.org/), possibilitando a realizagdo de
experimentos com SPHINCS+, com base no estudo realizado por Singh et al. (2023), foram
realizados com objetivo de validar em ambiente simulado a robustez e a integridade do
SPHINCS+ no ambiente pds-quantico.

Conforme anexo I e II, o teste de geracdo de chaves (fest keygen) verificou a
capacidade em criar chaves publicas e privadas, verificando a correta inicializagdo e
armazenamento. A funcdo fest sign verify validou a funcionalidade ao assinar uma
mensagem e verificar a assinatura, assegurando que a mensagem original pudesse ser
autenticada, test integration testou a integracao dos componentes, combinando os processos
de geragdo de chaves, assinatura e verificagdo, atestando a coeréncia e a correta interagao
entre os modulos. A verificagdo de casos extremos (test_edge cases) avaliou o desempenho
com mensagens de tamanhos variados, curtas e longas, validando a integridade em situagdes
extremas. O teste de aleatoriedade (test randomized) realizou multiplas iteracdes de
assinatura e verificagdo com mensagens geradas aleatoriamente, atestando a consisténcia sob
diferentes condi¢des de entrada. O teste com respostas conhecidas (test known answers)
utilizou mensagens e assinaturas predefinidas para validar a precisdo sob condi¢des
controladas, enquanto o teste de resisténcia quantica (fest quantum_resistance) foi inovador,
pois simulou um ataque quantico, utilizando um script python que utiliza a simula¢do de um
circuito quantico através da biblioteca Qiskit
(https://docs.quantum.ibm.com/api/qgiskit/circuit_library), avaliando a resiliéncia SPHINCS+,
contra uma ameaga quantica. Este ultimo teste ¢ fundamental para demonstrar a eficacia na
seguranca das assinaturas digitais, diante de ataques de computadores quanticos. O codigo em
questdo ilustra a criagdo e simulacdo de um circuito quantico utilizando a biblioteca Qiskit,
com foco na implementag¢do de um ataque quantico que explora as propriedades fundamentais
do entrelagamento e da superposicao quantica.

Conforme anexo II, O circuito inicializa dois qubits e dois bits classicos, seguidos pela
aplicagcdo de uma porta Hadamard (H) no primeiro qubit, H adiciona o primeiro qubit em uma
superposicdo igual de estados |0) e |I), criando de entrelagamento. Uma porta CNOT
(controle-NOT) ¢ aplicada entre o primeiro qubit (controle) e o segundo (alvo). Entrelagando
os qubits, assim o estado do segundo qubit depende do primeiro, ou seja, um estado Bel.
Ambos qubits sdo medidos, seus resultados sdo armazenados nos bits. A transpilagdo
(processo de converter um circuito quantico, escrito em de alto nivel, em uma sequéncia
equivalente de operagdes que podem ser executadas por um simulador) do circuito melhora a
sequéncia de operagdes do simulador gasm_simulator. A execucdo gera resultados que sdo
contados e exibidos, possibilitando analise das distribuigdes de probabilidade dos estados
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finais dos qubits. As fungdes atacadas (anexo 1) sdo crypto sign_keypair, crypto sign e
crypto_sign_open, essenciais para garantir a seguranga do SPHINCS+.

4. RESULTADOS
Os experimentos foram conduzidos para avaliar a resisténcia e integridade do
SPHINCS+. Os resultados indicam desempenho consistente e satisfatorio (tabela 2).

Tabela 2: Experimentos com SPHINCS+.

Testes Resultado
test_keygen Sucesso
test sign verify Sucesso
test_integration Sucesso
test_edge cases Sucesso
test_ randomized Sucesso
test_known_answers Sucesso
test_quantum_resistance Sucesso

Fonte: Autores (2024)

O teste de geragdo de chaves foi executado com sucesso, validando a capacidade do
algoritmo em criar chaves publicas e privadas, teste de assinatura e verificacao confirmou que
a mensagem original foi assinada e verificada também com sucesso, resultando em mensagem
equivalente a original. O teste de integracdo combinou a geracdo de chaves, assinatura e
verificagdo, ou seja, existe coeréncia e interacdo entre moédulos. O teste de casos extremos foi
realizado com sucesso. As interacdes do teste de aleatoriedade foram concluidas com sucesso,
existe consisténcia com diferentes entradas. No teste com respostas conhecidas, também
obteve sucesso. O teste de resisténcia quantica apresentou a distribuicado de probabilidade
('11': 497, '00": 527), indicando chaves sendo geradas e assinaturas verificadas com sucesso.
Neste contexto, indica que o estado 11 (ambos os qubits medidos no estado 1) foi observado
497 vezes, no estado 00 (também avaliados no estado 0) ocorreu 527 vezes. Essa proximidade
de contagens apresenta uma distribui¢do equilibrada, com a simulacao do circuito quantico foi
realizada com sucesso.

5. CONSIDERACOES FINAIS

Este estudo atestou a eficiéncia e eficacia do algoritmo SPHINCS+ no ambiente da
criptografia pos-quantica. Com experimentos realizados, em ambiente simulado, foi possivel
validar a seguranca do algoritmo em diferentes condi¢des. Os resultados demonstraram que o
mesmo tem capacidade de gerar e verificar chaves de forma precisa, garantindo a integridade
das assinaturas digitais, mesmo apds ocorrerem simulacdes de ataques de computadores
quanticos. Estes aspectos confirmam a importancia do SPHINCS+, como uma das possiveis
solugdes para a criptografia e os desafios da area com o desenvolvimento e constante
evolucdo da computagdo quantica.
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A estrutura de hash e a utilizagdo de arvores de Merkle possibilitam resistir a ataques.
Porém, ainda existem possibilidades de otimizagdo, principalmente na velocidade e na
reducdo do tamanho das assinaturas.

O desenvolvimento de um script Python, que realiza simulagdo de ataques oriundos de
computadores quanticos, com Qiskit, pode representar uma contribui¢do relevante,
fornecendo um método para avaliar a resisténcia neste ambiente. Contribuindo para que sejam
realizadas pesquisas futuras e melhorias, com o desenvolvimento, em ambiente simulado, de
ataques quanticos ao SPHINCS+ com maior complexidade.
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ANEXO 1

#include <stdarg.h>

#include <stddef.h>

#include <setjmp.h>

#include <cmocka.h>

#include "../ref/api.h"

#include "../ref/params.h"

#include "../ref/randombytes.h"

#include <time.h>

#include <stdio.h>

#include <string.h>

#include <openssl/sha.h>

#include <Python.h>

#define MESSAGE_LEN 32

#define SIGNATURE_LEN CRYPTO_BYTES

#define PUBLIC_KEY_LEN CRYPTO_PUBLICKEYBYTES

#define SECRET_KEY_LEN CRYPTO_SECRETKEYBYTES

static void print_hex(const unsigned char *data, size_t len) {
for (size_t i = @; i < len; ++i) {
printf("%@2x ", data[i]);
}
printf("\n");

}

static void test_keygen(void **state) {
unsigned char pk[PUBLIC_KEY_LEN];
unsigned char sk[SECRET_KEY_LEN];
memset(pk, O, PUBLIC_KEY_LEN);
memset(sk, @, SECRET_KEY_LEN);
int result = crypto_sign_keypair(pk, sk);
printf("Key Generation Result: %d\n", result);
printf("Public Key: ");
print_hex(pk, PUBLIC_KEY_LEN);
printf("Secret Key: ");

print_hex(sk, SECRET_KEY_LEN);

assert_int_equal(result, 0);
assert_non_null(pk);
assert_non_null(sk);

}

static void test_sign_verify(void **state) {
unsigned char message[MESSAGE_LEN] = {0};
unsigned char signature[SIGNATURE_LEN];
unsigned char pk[PUBLIC_KEY_LEN];

unsigned char sk[SECRET_KEY_LEN];
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unsigned long long siglen = 0;
memset(signature, @, SIGNATURE_LEN);
memset(pk, 8, PUBLIC_KEY_LEN);
memset(sk, ©, SECRET_KEY_LEN);
int keygen_result = crypto_sign_keypair(pk, sk);
printf("Key Generation Result: %d\n", keygen_result);
assert_int_equal(keygen_result, 0);
int sign_result = crypto_sign(signature, &siglen, message, MESSAGE_LEN, sk);
printf("Sign Result: %d\n", sign_result);
printf("Signature: ");
print_hex(signature, siglen);
assert_int_equal(sign_result, 0);
unsigned long long mlen = MESSAGE_LEN;
unsigned char verified_message[MESSAGE_LEN];
memset(verified_message, @, MESSAGE_LEN);
int verify_result = crypto_sign_open(verified_message, &mlen, signature, siglen, pk);
printf("Verify Result: %d\n", verify_result);
printf("Verified Message: ");
print_hex(verified_message, mlen);
assert_int_equal(verify_result, 0);
assert_memory_equal(message, verified_message, MESSAGE_LEN);
}
static void test_integration(void **state) {
unsigned char message[MESSAGE_LEN] = {0};
unsigned char signature[SIGNATURE_LEN];
unsigned char pk[PUBLIC_KEY_LEN];
unsigned char sk[SECRET_KEY_LEN];
unsigned long long siglen = 0;
memset(signature, @, SIGNATURE_LEN);
memset(pk, @, PUBLIC_KEY_LEN);
memset(sk, @, SECRET_KEY_LEN);
int keygen_result = crypto_sign_keypair(pk, sk);
printf("Key Generation Result: %d\n", keygen_result);
assert_int_equal(keygen_result, 0);
int sign_result = crypto_sign(signature, &siglen, message, MESSAGE_LEN, sk);
printf("Sign Result: %d\n", sign_result);
printf("Signature: ");
print_hex(signature, siglen);
assert_int_equal(sign_result, 0);
unsigned long long mlen = MESSAGE_LEN;
unsigned char verified_message[MESSAGE_LEN];
memset(verified_message, @, MESSAGE_LEN);
int verify_result = crypto_sign_open(verified_message, &mlen, signature, siglen, pk);

printf("Verify Result: %d\n", verify_result);
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printf("Verified Message: ");
print_hex(verified_message, mlen);
assert_int_equal(verify_result, 0);
assert_memory_equal(message, verified_message, MESSAGE_LEN);

}

static void test_edge_cases(void **state) {
unsigned char short_message[1] = {0};
unsigned char long_message[1024] = {@}; // ajustdvel conforme necessario
unsigned char signature[SIGNATURE_LEN];
unsigned char pk[PUBLIC_KEY_LEN];
unsigned char sk[SECRET_KEY_LEN];
unsigned long long siglen = 0;
memset(signature, @, SIGNATURE_LEN);
memset(pk, @, PUBLIC_KEY_LEN);
memset(sk, @, SECRET_KEY_LEN);
int keygen_result = crypto_sign_keypair(pk, sk);
printf("Key Generation Result: %d\n", keygen_result);
assert_int_equal(keygen_result, 0);
int sign_result = crypto_sign(signature, &siglen, short_message, 1, sk);
printf("Sign Result for Short Message: %d\n", sign_result);
printf("Signature: ");
print_hex(signature, siglen);
assert_int_equal(sign_result, 0);
unsigned long long mlen = 1;
unsigned char verified_message[1] = {0};
int verify_result = crypto_sign_open(verified_message, &mlen, signature, siglen, pk);
printf("Verify Result for Short Message: %d\n", verify_result);
printf("Verified Short Message: ");
print_hex(verified_message, mlen);
assert_int_equal(verify_result, 0);
assert_memory_equal(short_message, verified_message, 1);
sign_result = crypto_sign(signature, &siglen, long_message, 1024, sk);
printf("Sign Result for Long Message: %d\n", sign_result);
printf("Signature: ");
print_hex(signature, siglen);
assert_int_equal(sign_result, 0);
mlen = 1024;
unsigned char verified_long_message[1024] = {0};
verify_result = crypto_sign_open(verified_long_message, &mlen, signature, siglen, pk);
printf("Verify Result for Long Message: %d\n", verify_result);
printf("Verified Long Message: ");
print_hex(verified_long_message, mlen);
assert_int_equal(verify_result, 0);

assert_memory_equal(long_message, verified_long_message, 1024);
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static void test_randomized(void **state) {
unsigned char message[MESSAGE_LEN];
unsigned char signature[SIGNATURE_LEN];
unsigned char pk[PUBLIC_KEY_LEN];
unsigned char sk[SECRET_KEY_LEN];
unsigned long long siglen = 0;
memset(signature, @, SIGNATURE_LEN);
memset(pk, 0, PUBLIC_KEY_LEN);
memset(sk, @, SECRET_KEY_LEN);
for (int 1 = 0; i < 100; i++) {
randombytes(message, MESSAGE_LEN);
int keygen_result = crypto_sign_keypair(pk, sk);
printf("Key Generation Result: %d\n", keygen_result);
assert_int_equal(keygen_result, 0);
int sign_result = crypto_sign(signature, &siglen, message, MESSAGE_LEN, sk);
printf("Sign Result: %d\n", sign_result);
printf("Signature: ");
print_hex(signature, siglen);
assert_int_equal(sign_result, 0);
unsigned long long mlen = MESSAGE_LEN;
unsigned char verified_message[MESSAGE_LEN];
memset(verified_message, @, MESSAGE_LEN);
int verify_result = crypto_sign_open(verified_message, &mlen, signature, siglen, pk);
printf("Verify Result: %d\n", verify_result);
printf("Verified Message: ");
print_hex(verified_message, mlen);
assert_int_equal(verify_result, 0);
assert_memory_equal(message, verified_message, MESSAGE_LEN);
}

}

static void test_known_answers(void **state) {
unsigned char known_message[MESSAGE_LEN] = "Hello World! " // Ajustar para 32 bytes
unsigned char signature[SIGNATURE_LEN];
unsigned char pk[PUBLIC_KEY_LEN];
unsigned char sk[SECRET_KEY_LEN];
unsigned long long siglen = 0;
memset(signature, @, SIGNATURE_LEN);
memset(pk, 8, PUBLIC_KEY_LEN);
memset(sk, @, SECRET_KEY_LEN);
int keygen_result = crypto_sign_keypair(pk, sk);
printf("Key Generation Result: %d\n", keygen_result);
assert_int_equal(keygen_result, 0);

int sign_result = crypto_sign(signature, &siglen, known_message, MESSAGE_LEN, sk);
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printf("Sign Result: %d\n", sign_result);

printf("Signature: ");

print_hex(signature, siglen);

assert_int_equal(sign_result, 0);

unsigned long long mlen = MESSAGE_LEN;

unsigned char verified_message[MESSAGE_LEN];

memset(verified_message, @, MESSAGE_LEN);

printf("Known Message: ");

print_hex(known_message, MESSAGE_LEN);

printf("Generated Signature: ");

print_hex(signature, siglen);

printf("Public Key: ");

print_hex(pk, PUBLIC_KEY_LEN);

int result =

crypto_sign_open(verified_message, &mlen, signature, siglen, pk);

printf("Verification Result: %d\n", result);

if (result !'= @) {

printf("Failed Verification Message: ");

print_hex(verified_message, mlen);

}

assert_int_equal(result, 0);

assert_memory_equal(known_message, verified_message, MESSAGE_LEN);

}

static void test_quantum_resistance(void **state) {

printf("Inicializando o Python...\n");

Py_Initialize();

if (!Py_IsInitialized()) {

printf("Failed to initialize Python interpreter\n");

return;

}

printf("Alocando meméria...\n");

unsigned
unsigned
unsigned
unsigned
unsigned
unsigned

unsigned

char
char
char
char
long
long

char

pk[PUBLIC_KEY_LEN];

sk[SECRET_KEY_LEN];

message[MESSAGE_LEN] = "Test message for SPHINCS+";
signature[SIGNATURE_LEN];

long siglen = ©;

long mlen = MESSAGE_LEN;

verified_message[MESSAGE_LEN];

printf("Inicializando varidveis...\n");

memset(pk, @, PUBLIC_KEY_LEN);

memset(sk, @, SECRET_KEY_LEN);

memset(signature, @, SIGNATURE_LEN);

memset(verified_message, @, MESSAGE_LEN);

printf("Gerando chaves...\n");

Patrocinio:

QInB
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int keygen_result = crypto_sign_keypair(pk, sk);
printf("Key Generation Result: %d\n", keygen_result);
if (keygen_result != 0) {

printf("Key generation failed.\n");

Py_Finalize();

return;

}

printf("Assinando mensagem...\n");

int sign_result = crypto_sign(signature, &siglen, message, MESSAGE_LEN, sk);
printf("Sign Result: %d\n", sign_result);

if (sign_result != 0) {

printf("Signing failed.\n");

Py_Finalize();

return;

}

printf("Verificando assinatura...\n");

int verify_result = crypto_sign_open(verified_message, &mlen, signature, siglen, pk);
printf("Verify Result: %d\n", verify_result);

if (verify_result != 0) {

printf("Verification failed.\n");

Py_Finalize();

return;

}

printf("Abrindo script Python ../test/quantum_attack_2.py...\n");
const char* script_path = "../test/quantum_attack_2.py";
FILE* fp = fopen(script_path, "r");

if (fp == NULL) {

printf("Failed to open %s\n", script_path);
Py_Finalize();

return;

}

printf("Executando script Python...\n");
PyRun_SimpleFile(fp, script_path);

fclose(fp);

if (PyErr_Occurred()) {

PyErr_Print();

}

Py_Finalize();

printf("Python finalizado.\n");

printf("Gerando chaves apds ataque quéantico...\n");
memset(pk, ©, PUBLIC_KEY_LEN);

memset(sk, @, SECRET_KEY_LEN);

memset(signature, @, SIGNATURE_LEN);

memset(verified_message, @, MESSAGE_LEN);
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keygen_result = crypto_sign_keypair(pk, sk);
printf("Key Generation Result After Quantum Attack: %d\n", keygen_result);
printf("Assinando mensagem apds ataque quantico...\n");
sign_result = crypto_sign(signature, &siglen, message, MESSAGE_LEN, sk);
printf("Sign Result After Quantum Attack: %d\n", sign_result);
printf("Verificando assinatura apds ataque quantico...\n");
verify_result = crypto_sign_open(verified_message, &mlen, signature, siglen, pk);
printf("Verify Result After Quantum Attack: %d\n", verify_result);
}
int main(void) {
const struct CMUnitTest tests[] = {
cmocka_unit_test(test_keygen),
cmocka_unit_test(test_sign_verify),
cmocka_unit_test(test_integration),
cmocka_unit_test(test_edge_cases),
cmocka_unit_test(test_randomized),
cmocka_unit_test(test_known_answers),
cmocka_unit_test(test_quantum_resistance),
b

return cmocka_run_group_tests(tests, NULL, NULL);
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try:
from giskit_aer import Aer

from giskit import transpile, QuantumCircuit

# Simulador de circuito quantico

simulator = Aer.get_backend('gasm_simulator")

# Criagdo de um circuito quantico simples para exemplo
circuit = QuantumCircuit(2, 2)

circuit.h(0)

circuit.cx(@, 1)

circuit.measure([0, 11, [0, 1])

# Transpilagcdo do circuito

transpiled_circuit = transpile(circuit, simulator)

# Execug¢do do circuito no simulador

result = simulator.run(transpiled_circuit).result()

# Resultado do experimento

print(result.get_counts(circuit))

except ImportError as e:
print(f"Erro ao importar o Qiskit: {e}")
print("Certifique-se de que o Qiskit esteja instalado corretamente.")
import sys

sys.exit(1)
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